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ASSEMBLEIA NACIONAL
Lei n.° 15/2017
Lei sobre Cibercrime
Preambulo

A presente Lei busca abordar aspectos e concei-
tos da internet ¢ também das ameagas surgidas com
a chamada Revolucao Tecnolodgica. A despeito de a
internet ser um «mundo sem leis», os actos ilicitos
praticados por esse meio acabam saindo da esfera
virtual e penetrando na esfera juridica, surgindo,
desse modo, os chamados crimes virtuais, que po-
dem ser praticados através da internet ou com o uso
do computador ou qualquer outro dispositivo elec-
tronico.

Cresce a cada dia que passa, o nimero de pessoas
conectadas através da internet. Assim, torna-se ne-
cessaria a intervencdo do Estado de forma a coibir
praticas que ultrapassem o limite da esfera de liber-
dade alheia.

Assim, a Assembleia Nacional decreta nos ter-
mos da alinea b) do artigo 97.° da Constitui¢do, o
seguinte:

Capitulo I
Objecto e definicoes

Artigo 1.°
Objecto

1. A presente Lei estabelece as disposigdes pe-
nais materiais e processuais, bem como as disposi-
¢oes relativas a cooperagdo internacional em maté-
ria penal, relativas ao dominio do cibercrime e da
recolha de prova em suporte electronico, relativa a
ataques contra sistemas de informagao, e adaptando
o direito interno as convengdes internacionais sobre
o Cibercrime.

2. Atribuir igualmente competéncia ao Ministério
Publico para iniciar, exercer e dirigir a ac¢do penal
relativamente a crimes sexuais praticados contra
menores com recurso aos meios informaticos ou
divulgados através destes, cuja noticia de crime seja
adquirida através de comunicagdes provindas de
quaisquer Estado e organizagdes internacionais
diversas.

Artigo 2.°
Definicoes

Para efeitos da presente Lei, considera-se:

a)

b)

d)

«Sistema informatico», qualquer dispositivo
ou conjunto de dispositivos interligados ou
associados, em que um ou mais de entre
eles desenvolve, em execugdo de um pro-
grama, o tratamento automatizado de dados
informaticos, bem como a rede que suporta
a comunicacdo entre eles e o conjunto de
dados informaticos armazenados, tratados,
recuperados ou transmitidos por aquele ou
aqueles dispositivos, tendo em vista o seu
funcionamento, utilizagdo, protec¢cdo e ma-
nutengao;

«Dados informaticos», qualquer representa-
¢ao de factos, informacdes ou conceitos sob
uma forma susceptivel de processamento
num sistema informatico, incluindo os pro-
gramas aptos a fazerem um sistema infor-
matico executar uma fun¢ao;

«Dados de trafego», os dados informaticos
relacionados com uma comunicacao efectu-
ada por meio de um sistema informatico,
gerados por este sistema como elemento de
uma cadeia de comunica¢do, indicando a
origem da comunicacao, o destino, o trajec-
to, a hora, a data, o tamanho, a duracdo ou o
tipo do servigo subjacente;

«Fornecedor de servico», qualquer entidade,
publica ou privada, que faculte aos utiliza-
dores dos seus servicos a possibilidade de
comunicar por meio de um sistema informa-
tico, bem como qualquer outra entidade que
trate ou armazene dados informaticos em
nome ¢ por conta daquela entidade fornece-
dora de servigo ou dos respectivos utiliza-
dores;

«Intercep¢ao», o acto destinado a captar in-
formacdes contidas num sistema informati-
co, através de dispositivos electromagnéti-
cos, acusticos, mecanicos ou outros;

«Topografia», uma série de imagens ligadas
entre si, independentemente do modo como
sdo fixadas ou codificadas, que representam
a configuracdo tridimensional das camadas
que compdem um produto semicondutor e
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na qual cada imagem reproduz o desenho,
ou parte dele, de uma superficie do produto
semicondutor, independentemente da fase
do respectivo fabrico;

g) «Produto semicondutor», a forma final ou
intermédia de qualquer produto, composto
por um substrato que inclua uma camada de
material semicondutor e constituido por
uma ou varias camadas de matérias condu-
toras, isolantes ou semicondutoras, segundo
uma disposicdo conforme a uma configura-
cdo tridimensional e destinada a cumprir,
exclusivamente ou ndo, uma fun¢do elec-
tronica.

Artigo 3.°
Direito subsidiario

Aos crimes previstos na presente Lei sdo subsidi-
ariamente aplicaveis as normas do Codigo Penal.

Capitulo II
Disposicoes penais materiais

Artigo 4.°
Falsidade informatica

1. Quem, com inten¢do de provocar engano nas
relagdes juridicas, introduzir, modificar, apagar ou
suprimir dados informaticos ou por qualquer outra
forma interferir num tratamento informatico de
dados, produzindo dados ou documentos nao genui-
nos, com a inten¢do de que estes sejam considera-
dos ou utilizados para finalidades juridicamente
relevantes como se o fossem, ¢ punido com pena de
prisdo até 5 anos ou multa de 10 a 300 dias.

2. Quando as ac¢des descritas no nimero anterior
incidirem sobre os dados registados ou incorporados
em cartdo bancario de pagamento ou em qualquer
outro dispositivo que permita o acesso a sistema ou
meio de pagamento, a sistema de comunicag¢des ou
a servico de acesso condicionado, apenaéde 1 a5
anos de prisdo.

3. Quem, actuando com inten¢ao de causar preju-
izo a outrem ou de obter um beneficio ilegitimo,
para si ou para terceiro, usar documento produzido
a partir de dados informaticos que foram objecto
dos actos referidos no n.° 1 ou cartdo ou outro dis-
positivo no qual se encontrem registados ou incor-
porados os dados objecto dos actos referidos no

nimero anterior, ¢ punido com as penas previstas
num e noutro numero, respectivamente.

4. Quem importar, distribuir, vender ou detiver
para fins comerciais qualquer dispositivo que per-
mita 0 acesso a sistema ou meio de pagamento, a
sistema de comunicagdes ou a servico de acesso
condicionado, sobre o qual tenha sido praticada
qualquer das acgdes prevista no n.° 2, ¢ punido com
pena de prisdo de 1 a 5 anos.

5. Se os factos referidos nos niimeros anteriores
forem praticados por funcionario no exercicio das
suas fungoes, a pena ¢ de prisdo de 2 a 5 anos.

Artigo 5.°
Dano relativo a programas ou outros dados in-
formaticos

1. Quem, sem permissao legal ou sem para tanto
estar autorizado pelo proprietario, por outro titular
do direito do sistema ou de parte dele, apagar, alte-
rar, destruir, no todo ou em parte, danificar, supri-
mir ou tornar nao utilizaveis ou ndo acessiveis pro-
gramas ou outros dados informaticos alheios ou por
qualquer forma lhes afectar a capacidade de uso, é
punido com pena de prisdo até 3 anos ou pena de
multa.

2. A tentativa é punivel.

3. Incorre na mesma pena do n.° 1 quem ilegiti-
mamente produzir, vender, distribuir ou por qual-
quer outra forma disseminar ou introduzir num ou
mais sistemas informaticos dispositivos, programas
ou outros dados informaticos destinados a produzir
as accoes nao autorizadas descritas nesse numero.

4. Se o dano causado for de valor elevado, a pena
¢ de prisao até 5 anos ou de multa até 300 dias.

5. Se o dano causado for de valor consideravel-
mente elevado, a pena € de prisdo de 1 a 10 anos.

6. Nos casos previstos nos n.” 1, 2 € 4 o proce-
dimento penal depende de queixa.

Artigo 6.°
Sabotagem informatica

1. Quem, sem permissao legal ou sem para tanto
estar autorizado pelo proprietario, por outro titular
do direito do sistema ou de parte dele, entravar,
impedir, interromper ou perturbar gravemente o
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funcionamento de um sistema informatico, através
da introdugdo, transmissdo, deteriorag¢do, danifica-
¢do, alteragdo, apagamento, impedimento do acesso
ou supressdo de programas ou outros dados infor-
maticos ou de qualquer outra forma de interferéncia
em sistema informatico, ¢ punido com pena de pri-
sd0 até 5 anos ou com pena de multa até 300 dias.

2. Na mesma pena incorre quem ilegitimamente
produzir, vender, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais siste-
mas informaticos dispositivos, programas ou outros
dados informaticos destinados a produzir as ac¢des
nao autorizadas descritas no niimero anterior.

3. Nos casos previstos no nimero anterior, a ten-
tativa ndo ¢é punivel.

4. A pena ¢ de prisao de 1 a 5 anos se o dano
emergente da perturbagdo for de valor elevado.

5. A pena ¢ de prisdao de 1 a 10 anos se:

a) O dano emergente da perturbagao for de va-
lor consideravelmente elevado;

b) A perturbagdo causada atingir de forma
grave ou duradoura um sistema informatico
que apoie uma actividade destinada a asse-
gurar fungdes sociais criticas, nomeadamen-
te as cadeias de abastecimento, a saude, a
seguranga ¢ O bem-estar econdmico das
pessoas, ou o funcionamento regular dos
servigos publicos.

Artigo 7.°
Acesso ilegitimo

1. Quem, sem permissao legal ou sem para tanto
estar autorizado pelo proprietario, por outro titular
do direito do sistema ou de parte dele, de qualquer
modo aceder a um sistema informatico, ¢ punido
com pena de prisdo até 1 ano ou com pena de multa
até 120 dias.

2. Na mesma pena incorre quem ilegitimamente
produzir, vender, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais siste-
mas informaticos dispositivos, programas, um con-
junto executavel de instrugoes, um cddigo ou outros
dados informaticos destinados a produzir as acgdes
nao autorizadas descritas no namero anterior.

3. A pena ¢ de prisdo até 3 anos ou multa se o
acesso for conseguido através de violagdo de regras
de seguranga.

4. A pena ¢ de prisdo de 1 a 5 anos quando:

a) Através do acesso, o agente tiver tomado
conhecimento de segredo comercial ou in-
dustrial ou de dados confidenciais, protegi-
dos por lei; ou

b) O beneficio ou vantagem patrimonial obti-
dos forem de valor consideravelmente ele-
vado.

5. A tentativa € punivel, salvo nos casos previstos
non.° 2.

6. Nos casos previstos nos n.”* 1, 3 e 5 o proce-
dimento penal depende de queixa.

Artigo 8.°
Intercepcio ilegitima

1. Quem, sem permissdo legal ou sem para tanto
estar autorizado pelo proprietario, por outro titular
do direito do sistema ou de parte dele, e através de
meios técnicos, interceptar transmissdes de dados
informaticos que se processam no interior de um
sistema informatico, a ele destinadas ou dele prove-
nientes, ¢ punido com pena de prisdo até 3 anos ou
com pena de multa.

2. A tentativa é punivel.

3. Incorre na mesma pena prevista no n.° 1 quem
ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num
ou mais sistemas informaticos dispositivos, progra-
mas ou outros dados informaticos destinados a pro-
duzir as ac¢des nao autorizadas descritas no mesmo
numero.

Artigo 9.°
Reproducio ilegitima de programa protegido

1. Quem ilegitimamente reproduzir, divulgar ou
comunicar ao publico um programa informatico
protegido por lei € punido com pena de prisao até 3
anos ou com pena de multa.

2. Na mesma pena incorre quem ilegitimamente
reproduzir topografia de um produto semicondutor
ou a explorar comercialmente ou importar, para
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estes fins, uma topografia ou um produto semicon-
dutor fabricado a partir dessa topografia.

3. A tentativa ¢ punivel.

Artigo 10.°
Insercao de dados falsos

1. Quem inserir ou facilitar a inser¢do de dados
pessoais falsos, com a intengdo de obter vantagem
indevida para si ou para outrem ou para causar pre-
juizo, € punido com pena de prisdo até 2 anos ou
com pena de multa até 200 dias.

2. A pena ¢ agravada para o dobro se da alteragao
referida no nimero anterior resultar «efectivo preju-
izo para uma pessoa.»

3. As Institui¢des com plataforma nos espagos
cibernéticos devem garantir através de meios tecno-
logico a fiabilidade da identidade e a confirmagdo
de e-e-mail no processo de cadastro de usuarios.

4. As institui¢des com plataforma no mundo ci-
bernético sdo penalizadas com as penas previstas no
n.° 1 ¢ 2 caso permita cibernautas propositalmente
inserir ou facilitar a inser¢do de dados pessoais fal-
sos, com a inten¢do de obter vantagem indevida
para si ou para outrem ou para causar prejuizo.

Artigo 11.°
Responsabilidade penal das pessoas colectivas
e entidades equiparadas

As pessoas colectivas e entidades equiparadas
sd0 penalmente responsaveis pelos crimes previstos
na presente Lei nos termos e limites do regime de
responsabilizagdo previsto no Codigo Penal.

Artigo 12.°
Perda de bens

1. O tribunal pode decretar a perda a favor do Es-
tado dos objectos, materiais, equipamentos ou dis-
positivos que tiverem servido para a pratica dos
crimes previstos na presente Lei e pertencerem a
pessoa que tenha sido condenada pela sua pratica.

2. A avaliacao, utilizagdo, alienagao e indemniza-
¢do de bens apreendidos pelos orgdos de policia
judiciaria que sejam susceptiveis de vir a ser decla-
rados perdidos a favor do Estado, ¢ regulado por
decreto do governo.

Artigo 13.°
Agravacio da pena

1. Se os crimes previstos na presente Lei envol-
verem dados ou sistemas informaticos dos 6rgaos
executivo, legislativo ou judicial ou de outras enti-
dades publicas da Republica Democratica de Séo
Tomé e Principe, as penas previstas nos artigos 3.° a
11.° sdo agravadas de um terco nos seus limites
minimo e maximo.

2. O disposto no n.° 1 do artigo 188.° alinea c) e
do artigo 204.° do Codigo Penal ¢ aplicavel aos
crimes neles indicados, cometidos através da inter-
net quando esta seja utilizada como meio de ampla
difusdo.

Capitulo III
Disposi¢cdes processuais

Artigo 14.°
Ambito de aplicacao das disposi¢coes
Processuais

1. Com excepgao do disposto nos artigos 21.° e
22.°, as disposi¢des processuais previstas no presen-
te capitulo aplicam-se a processos relativos a cri-
mes:

a)  Previstos na presente Lei;

b) Cometidos por meio de um sistema infor-
matico; ou

c¢) Em relagdo aos quais seja necessario proce-
der a recolha de prova em suporte electroni-
co.

2. As disposi¢des processuais previstas no pre-
sente capitulo nao prejudicam o regime da Lei n.°
3/2016, de 10 de Maio, Lei de Proteccdo de Dados
Pessoais.

Artigo 15.°
Preservacao expedita de dados

1. Se no decurso do processo for necessario a
produgdo de prova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos arma-
zenados num sistema informatico, incluindo dados
de trafego, em relagdo aos quais haja receio de que
possam perder-se, alterar-se ou deixar de estar dis-
poniveis, a autoridade judiciaria competente ordena
a quem tenha disponibilidade ou controlo desses
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dados, designadamente a fornecedor de servico, que
preserve os dados em causa.

2. A preservagdo pode também ser ordenada pelo
orgao de policia judiciaria mediante autorizacao da
autoridade judicidria competente ou quando haja
urgéncia ou perigo na demora, devendo aquele,
neste ultimo caso, dar noticia imediata do facto a
autoridade judicidria e transmitir-lhe o relatorio
previsto no n.° 6.

3. A ordem de preservacao discrimina, sob pena
de nulidade:

a) A natureza dos dados;

b) A sua origem e destino, se forem conheci-
dos; e

c¢) O periodo de tempo pelo qual devem ser
preservados, até um maximo de trés meses.

4. Em cumprimento de ordem de preservacao que
lhe seja dirigida, quem tenha disponibilidade ou
controlo sobre esses dados, designadamente o for-
necedor de servigo, preserva de imediato os dados
em causa, protegendo e conservando a sua integri-
dade pelo tempo fixado, de modo a permitir a auto-
ridade judiciaria competente a sua obtencdo, ¢ fica
obrigado a assegurar a confidencialidade da aplica-
¢do da medida processual.

5. A autoridade judiciaria competente pode orde-
nar a renovacdo da medida por periodos sujeitos ao
limite previsto na alinea ¢) do n.° 3, desde que se
verifiquem os respectivos requisitos de admissibili-
dade, até ao limite maximo de um ano.

6. Em cumprimento das diligéncias previstas no
n.o 2, os 6rgaos de policia criminal que procederem
a diligéncias referidas nos artigos anteriores elabo-
ram um relatorio onde mencionam, de forma resu-
mida, as investigagOes levadas a cabo, os resultados
das mesmas, a descricdo dos factos apurados e as
provas recolhidas.

7. O relatorio é remetido ao Ministério Publico
ou ao juiz de instru¢do conforme os casos.

Artigo 16.°
Revelacio expedita de dados de trafego

Tendo em vista assegurar a preserva¢ao dos da-
dos de trafego relativos a uma determinada comuni-
cacdo, independentemente do numero de fornecedo-
res de servigo que nela participaram, o fornecedor
de servigo a quem essa preservagdo tenha sido or-
denada nos termos do artigo anterior, indica a auto-
ridade judiciaria ou ao orgdo de policia judiciaria,
logo que o souber, outros fornecedores de servigo
através dos quais aquela comunicacdo tenha sido
efectuada, tendo em vista permitir identificar todos
os fornecedores de servigo ¢ a via através da qual
aquela comunicacao foi efectuada.

Artigo 17.°
Injuncio para apresentacio ou concessio do
acesso a dados

1. Se no decurso do processo se tornar necessario
a producdo de prova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos e
determinados, armazenados num determinado sis-
tema informatico, a autoridade judiciaria competen-
te ordena a quem tenha disponibilidade ou controlo
desses dados que os comunique ao processo ou que
permita o acesso aos mesmos, sob pena de puni¢do
por desobediéncia.

2. A ordem referida no nimero anterior identifica
os dados em causa.

3. Em cumprimento da ordem descrita nos n.os 1
e 2, quem tenha disponibilidade ou controlo desses
dados comunica esses dados a autoridade judiciaria
competente ou permite, sob pena de punicdo por
desobediéncia, o acesso ao sistema informatico
onde os mesmos estdo armazenados.

4. O disposto no presente artigo ¢ aplicavel a for-
necedores de servigo, a quem pode ser ordenado
que comuniquem ao processo dados relativos aos
seus clientes ou assinantes, neles se incluindo qual-
quer informagdo diferente dos dados relativos ao
trafego ou ao contetdo, contida sob a forma de da-
dos informaticos ou sob qualquer outra forma, deti-
da pelo fornecedor de servigos, ¢ que permita de-
terminar:

a) O tipo de servigo de comunicagdo utilizado,
as medidas técnicas tomadas a esse respeito
e o periodo de servico;
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b) A identidade, a morada postal ou geografica
e o numero de telefone do assinante, e qual-
quer outro numero de acesso, os dados res-
peitantes a factura¢do e ao pagamento, dis-
poniveis com base num contrato ou acordo
de servigos; ou

¢) Qualquer outra informagédo sobre a localiza-
cdo do equipamento de comunicagdo, dis-
ponivel com base num contrato ou acordo
de servigos.

5. A injung¢do prevista no presente artigo nao po-
de ser dirigida a suspeito ou arguido nesse processo.

6. Nao pode igualmente fazer-se uso da injun¢do
prevista neste artigo quanto a sistemas informaticos
utilizados para o exercicio da advocacia, das activi-
dades médica e bancaria e da profissao de jornalista.

7. O regime de segredo profissional ou de funci-
ondrio e de segredo de Estado previsto no artigo
253.° do Codigo de Processo Penal ¢ aplicavel com
as necessarias adaptacdes.

Artigo 18.°
Pesquisa de dados informaticos

1. Quando no decurso do processo se tornar ne-
cessario a producdo de prova, tendo em vista a des-
coberta da verdade, obter dados informaticos espe-
cificos e determinados, armazenados num
determinado sistema informatico, a autoridade judi-
cidria competente autoriza ou ordena por despacho
que se proceda a uma pesquisa nesse sistema infor-
matico, devendo, sempre que possivel, presidir a
diligéncia.

2. O despacho previsto no niimero anterior tem
um prazo de validade maximo de 30 dias, sob pena
de nulidade.

3. O orgdo de policia judiciaria pode proceder a
pesquisa, sem prévia autorizagdo da autoridade
judiciéria, quando:

a) A mesma for voluntariamente consentida
por quem tiver a disponibilidade ou contro-
lo desses dados, desde que o consentimento
prestado fique, por qualquer forma, docu-
mentado;

b) Nos casos de terrorismo, criminalidade vio-
lenta ou altamente organizada, quando haja

fundados indicios da pratica iminente de
crime que ponha em grave risco a vida ou a
integridade de qualquer pessoa.

4. Quando o 6rgdo de policia judicidria proceder
a pesquisa nos termos do niimero anterior:

a)  No caso previsto na alinea b) do niimero an-
terior, a realizagdo da diligéncia €, sob pena
de nulidade, imediatamente comunicada a
autoridade judiciaria competente e por esta
apreciada em ordem a sua validagao;

b)  Os orgdos de policia judicidria que procede-
rem a diligéncias referidas nos termos da
presente Lei, elaboram um relatério onde
mencionam, de forma resumida, as investi-
gagOes levadas a cabo, os resultados das
mesmas, a descricdo dos factos apurados e
as provas recolhidas, que deve ser remetido
ao Ministério Publico ou ao juiz de instru-
¢do, conforme os casos.

5. Quando, no decurso de pesquisa, surgirem ra-
z0es para crer que os dados procurados se encon-
tram noutro sistema informatico, ou numa parte
diferente do sistema pesquisado, mas que tais dados
sdo legitimamente acessiveis a partir do sistema
inicial, a pesquisa pode ser estendida mediante auto-
rizagdo ou ordem da autoridade competente, nos
termos dos n.”* 1 e 2.

6. A pesquisa a que se refere este artigo sio apli-
caveis, com as necessarias adaptagoes, as regras de
execucdo das buscas previstas no Codigo de Proces-
so Penal e no Estatuto do Jornalista.

Artigo 19.°
Apreensio de dados informaticos

1. Quando, no decurso de uma pesquisa informa-
tica ou de outro acesso legitimo a um sistema in-
formatico, forem encontrados dados ou documentos
informaticos necessarios a producdo de prova, tendo
em vista a descoberta da verdade, a autoridade judi-
ciaria competente autoriza ou ordena por despacho
a apreensao dos mesmos.

2. O o6rgao de policia judiciaria pode efectuar
apreensoes, sem prévia autorizacdo da autoridade
judiciaria, no decurso de pesquisa informatica legi-
timamente ordenada e executada nos termos do
artigo anterior, bem como quando haja urgéncia ou
perigo na demora.
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3. Caso sejam apreendidos dados ou documentos
informaticos cujo conteudo seja susceptivel de reve-
lar dados pessoais ou intimos, que possam por em
causa a privacidade do respectivo titular ou de ter-
ceiro, sob pena de nulidade esses dados ou docu-
mentos sdo apresentados ao juiz, que ponderard a
sua juncdo aos autos tendo em conta os interesses
do caso concreto.

4. As apreensdes efectuadas por 6rgao de policia
judiciaria sdo sempre sujeitas a validacdo pela auto-
ridade judiciaria, no prazo maximo de 72 horas.

5. As apreensoes relativas a sistemas informati-
cos utilizados para o exercicio da advocacia, das
actividades médica e bancaria estao sujeitas, com as
necessarias adaptagdes, as regras e formalidades
previstas nos n.” 6 e 7 do artigo 15.° e as relativas a
sistemas informaticos utilizados para o exercicio da
profissdo de jornalista estdo sujeitas, com as neces-
sarias adaptagdes, as regras e formalidades previstas
no Estatuto do Jornalista. O regime de segredo pro-
fissional ou de funciondrio e de segredo de Estado
previsto no artigo 253.° do Cédigo de Processo Pe-
nal ¢ aplicavel com as necessarias adaptacdes.

6. A apreensdo de dados informaticos, consoante
seja mais adequado e proporcional, tendo em conta
os interesses do caso concreto, pode, nomeadamen-
te, revestir as formas seguintes:

a)  Apreensdo do suporte onde esta instalado o
sistema ou apreensdo do suporte onde estdo
armazenados os dados informaticos, bem
como dos dispositivos necessarios a respec-
tiva leitura;

b) Realizagdo de uma copia dos dados, em su-
porte auténomo, que sera junto ao processo;

c) Preservacdo, por meios tecnologicos, da in-
tegridade dos dados, sem realizagdo de co-
pia nem remog¢ao dos mesmos; ou

d) Eliminagdo nao reversivel ou bloqueio do
acesso aos dados.

7. No caso da apreensao efectuada nos termos da
alinea b) do numero anterior, a copia ¢ efectuada em
duplicado, sendo uma das copias selada e confiada
ao secretario judicial dos servigos onde o processo
correr 0s seus termos e, se tal for tecnicamente pos-
sivel, os dados apreendidos sdo certificados por
meio de assinatura digital.

Artigo 20.°
Apreensio de correio electronico e registos de
comunicacoes de natureza semelhante

Quando, no decurso de uma pesquisa informatica
ou outro acesso legitimo a um sistema informatico,
forem encontrados, armazenados nesse sistema
informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio
electronico ou registos de comunicagdes de natureza
semelhante, o juiz pode autorizar ou ordenar, por
despacho, a apreensao daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou
para a prova, aplicando-se correspondentemente o
regime da apreensdo de correspondéncia previsto no
Codigo de Processo Penal.

Artigo 21.°
Intercepcio de comunicacdes

1. E admissivel o recurso a intercep¢ao de comu-
nicagdes em processos relativos a crimes:

a)  Previstos na presente Lei; ou

b) Cometidos por meio de um sistema infor-
matico ou em relagdo aos quais seja neces-
sario proceder a recolha de prova em supor-
te electrénico, quando tais crimes se
encontrem previstos no artigo 258.°do Co-
digo de Processo Penal.

2. A intercepcdo e o registo de transmissoes de
dados informaticos s6 podem ser autorizados duran-
te o inquérito, se houver razdes para crer que a dili-
géncia ¢ indispensavel para a descoberta da verdade
ou que a prova seria, de outra forma, impossivel ou
muito dificil de obter, por despacho fundamentado
do juiz de instrugdo e mediante requerimento do
Ministério Publico.

3. A intercep¢do pode destinar-se ao registo de
dados relativos ao contetido das comunica¢des ou
visar apenas a recolha e registo de dados de trafego,
devendo o despacho referido no nimero anterior
especificar o respectivo ambito, de acordo com as
necessidades concretas da investigagao.

4. Em tudo o que nao for contrariado pelo presen-
te artigo, a intercepgao e registo de transmissoes de
dados informaticos ¢ aplicavel o regime da inter-
cepgdo e gravacdo de conversagdes ou comunica-
¢oes telefonicas constante dos artigos 258.°, 259.° e
260.° do Cddigo de Processo Penal.
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Artigo 22.°
Accoes encobertas

1. E admissivel o recurso as ac¢des encobertas
que sdo aquelas que sejam desenvolvidas por funci-
onarios de investigacdo criminal ou por terceiro
actuando sob o controlo da Policia Judiciaria para
prevengao ou repressdo dos crimes indicados nesta
Lei, com ocultacdo da sua qualidade e identidade.

2. O recurso as ac¢des encobertas sdo admissi-
veis, no decurso de inquérito relativo aos seguintes
crimes:

a)  Os previstos na presente Lei;

b) Os cometidos por meio de um sistema in-
formatico, quando lhes corresponda, em
abstracto, pena de prisdo de maximo supe-
rior a 5 anos ou, ainda que a pena seja infe-
rior, € sendo dolosos, os crimes contra a li-
berdade e autodeterminag¢do sexual nos
casos em que os ofendidos sejam menores
ou incapazes, a burla qualificada, a burla in-
formatica e nas comunicacdes, a discrimi-
nagdo racial, religiosa ou sexual, as infrac-
¢Oes economico-financeiras, bem como os
crimes consagrados para a violagdo do Di-
reito de Autor ¢ dos Direitos Conexos.

3. Sendo necessario o recurso a meios e disposi-
tivos informaticos observam-se, naquilo que for
aplicavel, as regras previstas para a intercepcao de
comunicacgoes.

4. O regime juridico das ac¢des encobertas, cons-
ta de diploma proprio.

Capitulo IV
Cooperacao internacional

Artigo 23.°
Ambito da cooperacao internacional

As autoridades nacionais competentes cooperam
com as autoridades estrangeiras competentes para
efeitos de investigagcdes ou procedimentos respei-
tantes a crimes relacionados com sistemas ou dados
informaticos, bem como para efeitos de recolha de
prova, em suporte electronico, de um crime, de
acordo com as normas sobre transferéncia de dados
pessoais previstas na Lei n.° 3/2016, de 10 de Maio,
Lei de Proteccao de Dados Pessoais.

Artigo 24.°
Ponto de contacto permanente para a coope-
racio internacional

1. Para fins de cooperacdo internacional, tendo
em vista a prestacdo de assisténcia imediata para os
efeitos referidos no artigo anterior, a Policia Judici-
aria assegura a manutencdo de uma estrutura que
garante um ponto de contacto disponivel em perma-
néncia, vinte ¢ quatro horas por dia, sete dias por
semana.

2. Este ponto de contacto pode ser contactado por
outros pontos de contacto, nos termos de acordos,
tratados ou convengdes a que Sdo Tomé e Principe
se encontre vinculado, ou em cumprimento de pro-
tocolos de cooperacdo internacional com organis-
mos judiciarios ou policiais.

3. A assisténcia imediata prestada por este ponto
de contacto permanente inclui:

a) A prestagdo de aconselhamento técnico a
outros pontos de contacto;

b) A preservagdo expedita de dados nos casos
de urgéncia ou perigo na demora, em con-
formidade com o disposto no artigo seguin-
te;

c) A recolha de prova para a qual seja compe-
tente nos casos de urgéncia ou perigo na
demora;

d) A localizacdo de suspeitos e a prestacdo de
informagdes de caracter juridico, nos casos
de urgéncia ou perigo na demora;

e) A transmissdo imediata ao Ministério Pu-
blico de pedidos relativos as medidas refe-
ridas nas alineas b) a d), fora dos casos ai
previstos, tendo em vista a sua rapida exe-
cugao.

4. Sempre que actue ao abrigo das alineas b) a d)
do ntimero anterior, a Policia judiciaria da noticia
imediata do facto ao Ministério Publico e remete-
lhe o relatorio previsto no artigo 18.°.



1922 SA0 TOME E PRINCIPE - DIARIO DA REPUBLICA

N.° 147 — 06 de Outubro de 2017

Artigo 25.°
Preservacio e revelaciao expeditas de dados
Informaticos em cooperacio internacional

1. Pode ser solicitada a Republica Democratica
de Sao Tomé e Principe a preservacao expedita de
dados informaticos armazenados em sistema infor-
matico aqui localizado, relativos a crimes previstos
no artigo 15.°, com vista a apresentacdo de um pe-
dido de auxilio judiciario para fins de pesquisa,
apreensao e divulga¢ao dos mesmos.

2. A solicitagao especifica:
a) A autoridade que pede a preservagao;

b) A infraccdo que € objecto de investigagdo
ou procedimento criminal, bem como uma
breve exposi¢ao dos factos relacionados;

¢) Os dados informaticos a conservar ¢ a sua
relacdo com a infraccao;

d) Todas as informagdes disponiveis que per-
mitam identificar o responsavel pelos dados
informaticos ou a localiza¢ao do sistema in-
formatico;

e) A necessidade da medida de preservagao; e

f) A intencdo de apresentacdo de um pedido
de auxilio judiciario para fins de pesquisa,
apreensdo e divulgacao dos dados.

3. Em execuc¢ao de solicitagdo de autoridade es-
trangeira competente nos termos dos niimeros ante-
riores, a autoridade judiciaria competente ordena a
quem tenha disponibilidade ou controlo desses da-
dos, designadamente a fornecedor de servigo, que
0s preserve.

4. A preservacao pode também ser ordenada pela
Policia Judiciaria mediante autorizagdo da autorida-
de judiciaria competente ou quando haja urgéncia
ou perigo na demora, sendo aplicdvel, neste ultimo
caso, o disposto no n.° 4 do artigo anterior.

5. A ordem de preservacdo especifica, sob pena
de nulidade:

a) A natureza dos dados;

b) Se forem conhecidos, a origem e o destino
dos mesmos; €

c) O periodo de tempo pelo qual os dados de-
vem ser preservados, até um maximo de trés
meses.

6. Em cumprimento de ordem de preservagao que
lhe seja dirigida, quem tem disponibilidade ou con-
trolo desses dados, designadamente o fornecedor de
servigo, preserva de imediato os dados em causa
pelo periodo de tempo especificado, protegendo e
conservando a sua integridade.

7. A autoridade judiciaria competente, ou a Poli-
cia Judiciaria mediante autorizagdo daquela autori-
dade, podem ordenar a renovacdo da medida por
periodos sujeitos ao limite previsto na alinea c) do
n.° 5, desde que se verifiquem os respectivos requi-
sitos de admissibilidade, até ao limite maximo de
um ano.

8. Quando seja apresentado o pedido de auxilio
referido no n.° 1, a autoridade judiciaria competente
para dele decidir determina a preservacao dos dados
até a adop¢ao de uma decisao final sobre o pedido.

9. Os dados preservados ao abrigo do presente ar-
tigo apenas podem ser fornecidos:

a) A autoridade judiciaria competente, em
execucdo do pedido de auxilio referido no
n.° 1, nos mesmos termos em que poderiam
sé-lo, em caso nacional semelhante, ao
abrigo dos artigos 17.°a 21.%

b) A autoridade nacional que emitiu a ordem
de preservacdo, nos mesmos termos em que
poderiam sé-lo, em caso nacional semelhan-
te, ao abrigo do artigo 15.°

10. A autoridade nacional a qual, nos termos do
nimero anterior, sejam comunicados dados de tra-
fego identificadores de fornecedor de servigo e da
via através dos quais a comunicacdo foi efectuada,
comunica-os rapidamente a autoridade requerente,
por forma a permitir a essa autoridade a apresenta-
¢ao de nova solicitacdo de preservacao expedita de
dados informaticos.

11. O disposto nos n.” 1 e 2 aplica-se, com as
devidas adaptagdes, aos pedidos formulados pelas
autoridades sdo-tomenses.
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Artigo 26.°
Motivos de recusa

1. A solicitacdo de preservagao ou revelagao ex-
peditas de dados informaticos ¢é recusada quando:

a) Os dados informaticos em causa respeita-
rem a infrac¢do de natureza politica ou in-
fraccdo conexa segundo as concepgdes do
direito sdo-tomense;

b) Atentar contra a soberania, seguranga, Or-
dem publica ou outros interesses da Repu-
blica, constitucionalmente definidos;

c¢) O Estado terceiro requisitante ndo oferecer
garantias adequadas de protec¢do dos dados
pessoais.

2. A solicitagdo de preservagao expedita de dados
informaticos pode ainda ser recusada quando hou-
ver fundadas razdes para crer que a execugdo de
pedido de auxilio judiciario subsequente para fins
de pesquisa, apreensdo e divulgagdo de tais dados ¢
recusado por auséncia de verificacao do requisito da
dupla incriminagao.

Artigo 27.°
Acesso a dados informaticos em cooperacao
internacional

1. Em execugdo de pedido de autoridade estran-
geira competente, a autoridade judiciaria competen-
te pode proceder a pesquisa, apreensdo e divulgacao
de dados informaticos armazenados em sistema
informatico localizado na Republica Democratica
de Sao Tomé e Principe, relativos a crimes previstos
no artigo 12.°, quando se trata de situacdo em que a
pesquisa e apreensao sao admissiveis em caso naci-
onal semelhante.

2. A autoridade judiciaria competente procede
com a maior rapidez possivel quando existam ra-
zdes para crer que os dados informaticos em causa
sdo especialmente vulneraveis a perda ou modifica-
¢do ou quando a cooperagdo rapida se encontre
prevista em instrumento internacional aplicavel.

3. O disposto no n.° 1 aplica-se, com as devidas
adaptacodes, aos pedidos formulados pelas autorida-
des judiciarias Sao-tomense.

Artigo 28.°
Acesso transfronteirico a dados informaticos
armazenados quando publicamente disponiveis
ou com consentimento

1. As autoridades estrangeiras competentes, sem
necessidade de pedido prévio as autoridades sdo-
tomenses, de acordo com as normas sobre transfe-
réncia de dados pessoais previstas na Lei de Protec-
¢do de Dados Pessoais, podem:

a) Aceder a dados informaticos armazenados
em sistema informatico localizado na Re-
publica Democratica de Sdo Tomé e Princi-
pe, quando publicamente disponiveis;

b) Receber ou aceder, através de sistema in-
formatico localizado no seu territério, a da-
dos informaticos armazenados em Sao To-
mé e Principe, mediante consentimento
legal e voluntario de pessoa legalmente au-
torizada a divulgé-los.

Artigo 29.°
Intercepcio de comunicacdes em cooperacio
internacional

1. Em execu¢do de pedido da autoridade estran-
geira competente, pode ser autorizada pelo juiz a
intercepcdo de transmissoes de dados informaticos
realizadas por via de um sistema informatico locali-
zado na Republica Democratica de Sao Tomé e
Principe, desde que tal esteja previsto em acordo,
tratado ou convengdo internacional e se trate de
situacdo em que tal intercep¢do seja admissivel, nos
termos do artigo 20.°, em caso nacional semelhante.

2. E competente para a recep¢ido dos pedidos de
intercepgao a Policia Judiciaria, que os apresenta ao
Ministério Publico, para que os apresente ao juiz de
instrucdo criminal para autorizagao.

3. O despacho de autorizagdo referido no artigo
anterior permite também a transmissao imediata da
comunicacdo para o Estado requerente, se tal proce-
dimento estiver previsto no acordo, tratado ou con-
vengdo internacional com base no qual é feito o
pedido.

4. O disposto no n.° 1 aplica-se, com as devidas
adaptacdes, aos pedidos formulados pelas autorida-
des judiciarias nacionais.
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Capitulo V
Disposicdes finais e transitorias

Artigo 30.°
Aplicacio no espaco da lei penal sao-tomense e
a competéncia dos tribunais nacionais

1. Para além do disposto no Cddigo Penal em
matéria de aplicagdo no espaco da lei penal sdo-
tomense, e salvo tratado ou convenc¢do internacional
em contrario, para efeitos da presente Lei, a lei pe-
nal sdo-tomense ¢ ainda aplicavel a factos:

a) Praticados por sdo-tomenses, se aos mes-
mos nao for aplicavel a lei penal de nenhum
outro Estado;

b) Cometidos em beneficio de pessoas colecti-
vas com sede em territorio sdo-tomense;

c) Fisicamente praticados em territorio sao-
tomense, ainda que visem sistemas informa-
ticos localizados fora desse territério; ou

d) Que visem sistemas informaticos localiza-
dos em territorio sdo-tomense, independen-
temente do local onde esses factos forem fi-
sicamente praticados.

2. Se, em fun¢d@o da aplicabilidade da Lei penal
sdo-tomense, forem simultaneamente competentes
para conhecer de um dos crimes previstos na pre-
sente Lei, os tribunais sdo-tomense e os tribunais de
outro Estado com o qual aquele tenha acordo ou
tratado ou convengdo, pode em qualquer um deles
ser validamente instaurado ou prosseguido o proce-
dimento penal com base nos mesmos factos, a auto-
ridade judicidria competente recorre aos Orgios e
mecanismos instituidos para facilitar a cooperacdo
entre as autoridades judiciarias dos Estados e a co-
ordenacao das respectivas acg¢des, por forma a deci-
dir qual dos dois Estados instaura ou prossegue o
procedimento contra os agentes da infrac¢ao, tendo
em vista centraliza-lo num s6 deles.

3. A decisdo de aceitacdo ou transmissao do pro-
cedimento ¢ tomada pela autoridade judiciaria com-
petente, tendo em conta, sucessivamente, os seguin-
tes elementos:

a) O local onde foi praticada a infracgao;

b) A nacionalidade do autor dos factos; e

¢) O local onde o autor dos factos foi encon-
trado.

4. Sdo aplicaveis aos crimes previstos na presente
Lei as regras gerais de competéncia dos tribunais
previstas no Codigo de Processo Penal.

5. Em caso de diivida quanto ao tribunal territori-
almente competente, designadamente por nao coin-
cidirem o local onde fisicamente o agente actuou e
o local onde esta fisicamente instalado o sistema
informatico visado com a sua actuacdo, a compe-
téncia cabe ao tribunal onde primeiro tiver havido
noticia dos factos.

Artigo 31.°
Regime geral aplicavel

Em tudo o que ndo contrarie o disposto na pre-
sente Lei, aplicam-se aos crimes, as medidas pro-
cessuais € a cooperagdo internacional em matéria
penal nela previstos, respectivamente, as disposi-
¢coes do Codigo Penal, do Codigo de Processo Penal
e da Lei de Cooperagdo Internacional em Matéria
Penal.

Artigo 32.°
Competéncia da Policia Judiciaria para a
cooperacao internacional

A competéncia atribuida pela presente Lei a Poli-
cia Judiciaria para efeitos de cooperagdo internacio-
nal é desempenhada pela unidade organica a quem
se encontra cometida a investigagdo dos crimes
previstos na presente Lei.

Artigo 33.°
Proteccio de dados pessoais

O tratamento de dados pessoais ao abrigo da pre-
sente Lei efectua-se de acordo com o disposto na
Lei n.° 3/2016, proteccdo de dados pessoais, sendo
aplicavel, em caso de violagdo, o disposto no Capi-
tulo I'V.

Artigo 34.°
Entrada em vigor

A presente Lei entra em vigor 30 dias ap6s a sua
publicagao.

Assembleia Nacional, em Sdo Tomé, aos 28 de
Junho de 2017.- O Presidente da Assembleia Naci-
onal, José da Graga Diogo.
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Promulgado em 03 de Agosto de 2017
Publique-se.-

O Presidente da Republica, Evaristo do Espirito
Santo Carvalho.

Lei n.° 16/2017
Lei de Seguranca Interna
Preambulo

Atendendo a diversidade das Forgas e Servigos
de Seguranga, a criacdo deste o6rgdo de consulta
permite assistir, de modo permanente, as entidades
governamentais responsaveis pela execucdo da poli-
tica de Seguranca Interna e servir de centro agluti-
nador e difusor de deliberagdes ministeriais concer-
tadas, em matéria de Seguranca Interna. Finalmente,
porque a Seguranca Interna tem de ser entendida
como tarefa fundamental do Estado a favor do bem-
estar das pessoas;

A presente Lei procura definir as medidas de po-
licia, os seus fins e os seus limites, de forma que os
direitos fundamentais s6 possam ser limitados nos
casos de excepcional necessidade admitida por lei e
define os objectivos, prioridades e orientagdes em
matéria de prevengao da criminalidade, investigagdo
criminal, ac¢do penal e execugdo de penas ¢ medi-
das de seguranga.

Assim sendo, a Assembleia Nacional decreta nos
termos da alinea b) do artigo 97.° da Constituigao, o
seguinte:

Capitulo I
Disposicoes e Principios Gerais

Artigo 1.°
Conceito de seguranca interna

1. A Seguranca Interna ¢ a actividade desenvol-
vida pelo Estado, para garantir a ordem, a seguranga
e a tranquilidade publica, proteger pessoas e bens,
prevenir e reprimir a criminalidade e contribuir para
assegurar o normal funcionamento das instituicdes
democraticas, o regular exercicio dos direitos, liber-
dades e garantias fundamentais dos cidadaos e o
respeito pela legalidade democratica.

2. A actividade de Seguranca Interna deve ser
exercida de harmonia com as leis, em rigoroso res-

peito pelos direitos, liberdades e garantias dos cida-
daos e em obediéncia, nomeadamente as leis pro-
cessuais penais, Lei Organica da Policia, ¢ as orga-
nicas dos demais Servigos de Seguranca.

Artigo 2.°
Fins da Seguranc¢a Interna

As medidas previstas na presente Lei visam a
conten¢ao da actividade criminal, de forma a impe-
dir os seus resultados ou diminuir os seus efeitos e,
especialmente, a protec¢do da vida e da integridade
fisica das pessoas, da tranquilidade publica e da
ordem democratica, contra a criminalidade violenta
ou altamente organizada, ndo devendo ser utilizadas
para além do estritamente necessario e obedecendo
a exigéncias de adequagdo e proporcionalidade.

Artigo 3.°
Principios fundamentais

A actividade de Seguranca Interna ¢ desenvolvi-
da no respeito das leis, na observancia dos princi-
pios do Estado de Direito Democratico, dos direitos,
liberdades e garantias, pelos principios da Adminis-
tragdo Publica e pelas regras gerais.

Artigo 4.°
Politica de Seguranc¢a Interna

A politica de Seguranca Interna consiste no con-
junto de principios, objectivos, prioridades, orienta-
¢oes e medidas tendentes a prossecugdo dos fins
definidos nos artigos 1.° ¢ 2.°.

Artigo 5.°
Ambito territorial

1. A actividade de Seguranca Interna desenvolve-
se em todo Territorio Nacional e em qualquer outro
espaco geografico sujeito aos poderes de jurisdicdo
do Estado Sao-tomense.

2. No quadro dos compromissos internacionais e
das normas aplicaveis do Direito Internacional, as
Forgas e Servicos de Seguranca podem actuar fora
do espago referido no niimero anterior, em coopera-
¢ao0 com organismos e servigos de Estados estran-
geiros ou com Organizacdes Internacionais de que
Sao Tomé e Principe faz parte.



